NOOR MEISTER 2026

Kuberkaitse kutsemeistrivoistlus

TEINE VOISTLUSPAEV

1. ULDINFO

1.1. Formaat

Teise pdeva voistlus koosneb kahest osast:
1) Praktiline IT-taristu turvamine ning turvaintsidendi anallits
2) Teoreetiline valikvastustega test

Voistlustodks on aega 6 tundi.

1.2. Punktiarvestus

Teisel voistluspdeval on voimalik teenida kuni 75 punkti (s.0 75% kogupunktidest):
1) Praktilises osas tuleb 28 lilesannet, millede punktivaartus on kokku 65
2) Teoreetilises osas tuleb 20 kiisimust punktivaartusega 0.5 / tk

NB! Vdistluspdeva I6ppedes peab virtuaalmasinad jatma todle. Hindamine viiakse labi
sellises seisus masinates, nagu nad on t6dle jaetud. Taaskaivitusi voi sisselllitamisi ei tehta.

1.3. Tehniline tugi

Voistluse ajal osutatakse voistlejatele tehnilist tuge (nt olukordadeks kus vdistleja
virtuaalmasin voi voistlusega seotud infrastuktuur on maas/térgub, vms).

Tehnilise toe péordumiste esitamise ja menetlemise kord on jargnev:

1. Voistkond kirjutab probleemi kirjelduse paberile ja tGstab kae.

2. Kohtunik tuleb kohale ja votab po6rdumise (paberi) vastu.

3. Kohtunikud tegelevad probleemiga ja koostavad vastuse/lahenduse.

4. Kohtunik tuleb kohale ja edastab vdistkonnale vastuse/lahenduse suuliselt voi
edastakse teade koigile vistkonadele (kas iga laua juures eraldi voi (ile saali hdigates)

Kui probleem pohjustab (ihele voi mitmele véistkonnale ebaausa seisu (nt kaotati
vOistlusaega), siis kohtunikud hindavad mdju ja plitiavad leida véimalikult Siglase lahenduse.



2. VOISTLUSREEGLID

Teise voistluspdeva reeglid:

1. Keelatud on interneti (sh tehisintellekti) kasutamine.

2. Keelatud on igasugune koost60, lahenduste ja vastuste jagamine, voi llesannete
arutamine vGdrastega (sh teiste voistkondadega voi sdpradega internetis).

3. Lubatud on kasutada ainult teie voistkonnale kuuluvaid virtuaalmasinaid.

4. Keelatud on DoS, havitavad tegevused, brute-force riinded, vistkonna ulatusest
véljapoole jadvate masinate skannimine ja/v6i masinate halvendav tegevus.

Reeglite rikkumisel on kohtunikel 6igus:
- Esimesel rikkumisel teha voistkonnale hoiatus v6i trahv kuni 15 punkti
- Korduval rikkumisel teha voistkonnale trahv kuni 75 punkti

3. VOISTLUSKESKKOND JA LIGIPAAS

Voistlus leiab aset virtuaalkeskkonnas Proxmox VE, kus igale vdistkonnale on eraldatud
vOistlustooks vajalik ressurss ja on ette valmistatud voistlusiilesandega seotud IT-
infrastruktuur, sealhulgas arvutivorgud, server- ja tooarvutid, rakendused ja nende seaded.

Virtuaalkeskkond asub aadressil: https://prox.edu.voco.ee

Virtuaalkeskkonna kasutajatunnused jagatakse voistluspaeva hommikul.
Virtuaalmasinates on administratiivne konto:

e Kasutajanimi: meister
e Parool: PasswOrd!

4. VOISTLUSULESANNE (PRAKTILINE OSA)

4.1. Uldine

Teid kahte on palgatud toole IT- ja tubeinseneridena reklaamiettevottesse ,Nova Media 26“.
Juba esimesel téopadeval saate te aru, et ettevotte IT-s on tdielik korralagedus ja hakkerid on
suutnud ettevotte slisteemidesse sisse hakkida ja kodulehe maha vétta. Teie Glesanne on
taastada kord, viia ellu véimalikult palju turvaparendusi, ning anallilisida turvaintsidenti.

Voistlustood sooritades peab labivalt jargima jargnevaid noudeid:

- Osades virtuaalmasinates on kasutajakontod nimega kohtunik ja/voi scorer. Nende
kasutajakontode seisundi voi parameetrite muutmine on keelatud.


https://prox.edu.voco.ee/

- Kui pole 6eldud teisiti, siis kasutada parooli: PasswOrd!

- Masinate nimedes ja domeeninimedes ning IP-aadressites margitud # tahistab
unikaalset vGistkonna numbrit, mis loositakse véistluspaeval kohapeal.

4.2.Vorgujoonis
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4.3. Konfiguratsioon

RUUTERID
Asukoht Nimi Liides IP-aadress Vork
Office office-fw Port 1 203.0.113.20# SIMNET
(pfSense 2.8.1) | Port 2 192.168.1.1 Office DMZ
Port 3 192.168.2.1 Office MGMT
Port 4 192.168.3.1 Office SRV
Port 5 192.168.252.1 Office LAN
Home home-fw Port 1 203.0.113.19# SIMNET
(pfSense 2.8.1) | Port 2 172.16.0.1 Home LAN
SERVERID/TOOJAAMAD
Asukoht Nimi (0} Vork Teenused
Office dmz-bastion Ubuntu 24.04 Office DMZ OpenSSH server
(kodukontori IT-
administraatori
ligipadsupunkt
ettevotte
sisevorku)
dmz-www Ubuntu 24.04 Office DMZ Apache2
veebiserver,
custom PHP
veebirakendus
mgmt-adminl | Windows 11 Office MGMT Voistkonna
tédjaam 1
mgmt-admin2 | Windows 11 Office MGMT Voistkonna
t66jaam 2
srv-dc Windows Office SRV AD, DNS, DHCP
Server 2025
srv-db Ubuntu 24.04 Office SRV MariaDB
(custom PHP
veebirakenduse
andmebaas)
srv-siem Ubuntu 24.04 Office SRV Wazuh
SIEM/XDR
lan-client Windows 11 Office LAN Ettevotte
tootaja 1
Home home-ws Windows 11 Home LAN Kodukontori IT-
administraator
KESKSED TEENUSED
Asukoht Nimi IP-aadress Teenused
SIMNET repo.nm26.ee 203.0.113.50 APT repositoorium,
tarkvarahoidla
SIMNET gquiz.nm26.ee 203.0.113.51 Teooriatest




4.4. Ulesanne

Ulesanne 2.1.1 (5p) Asukoht: srv-siem (Wazuh)
Ettevotte dmz-bastion serverisse on sisse tungitud ning sellele jargnenud pahatahtlik
tegevus. Onneks on Wazuhis talletatud antud intsidendiga seotud logid. Teie iilesanne on
logida sisse Wazuhi ning otsida valja ja uurida antud logisid. Nende pd&hjal tuleb koostada
kirjalik raport, mis vastab kisimustele:
1. Mis oli intsidendi ajavahemik?
Mis oli riindaja IP-aadress (v6i IP-aadressid)?
Millise teenuse kaudu saadi ligipdas ning millist kasutajakontot kasutati?
Milliseid pahatahtlikke tegevusi tehti parast ligipadsu saamist?
Mida riindaja nende tegevustega saavutada voi ette valmistada Uritas?
Mida tuleb teha, et taastada sitisteemi turvalisus parast antud intsidenti?

oUveswWwN

Raport tuleb jatta mgmt-adminl t66lauale nimega , Incident Report — Bastion”.
NB! Raport vdib olla kirjutatud nii eesti kui inglise keeles.

Ulesanne 2.1.2 (0.5p) Asukoht: srv-siem (Wazuh)

Ettevdtte dmz-bastion serveri vastu on toime pandud riinnak ning Wazuhis on olemas antud
intsidendiga seotud logid (vt tGlesanne 2.1.1). Teie (ilesanne on luua Wazuh keskkonnas
nende logide pdhjal tulpdiagramm (bar chart), mis naitab SSH autentimiskatsete arvu ajas.

Valmis visualiseering tuleb salvestada nimega ,,Bastion SSH Auths”.

Ulesanne 2.1.3 (3p) Asukoht: srv-siem (Wazuh) + office-fw
Seadista office-fw logide edastamine srv-siem serverisse rsyslogd abil, ning sealt Wazuhi.

Tulemus loetakse korrektseks, kui Wazuhis on loodud eraldi vaade (Discovery - Save)
nimega , Office FW Logs”, ja selles vaates on ndha reaalseid office-fw logisid.

Ulesanne 2.2.1 (2p) Asukoht: dmz-www + srv-db

EttevStte koduleht on hikitud ja seal vandaalitsetud. Onneks on teie tédlaual
veebirakenduse ja andmebaasi varukoopia. Teie lilesanne on taastada ettevotte koduleht,
taastades veebirakenduse failid serverisse dmz-www, ning andmebaas serverisse srv-db.

Tulemus loetakse korrektseks, kui koduleht on kattesaadav ja sinna saab sisse logida.

Ulesanne 2.2.2 (5p) Asukoht: dmz-www
Anallsi ettevotte kodulehe (PHP rakenduse) Idhtekoodi, tuvasta seal riindega seotud
turvandrkus, ning paranda see. Koosta kirjalik raport, mis sisaldab vahemalt jargnevat:

Faili nimi ja koodilGik/funktsioon, kus turvanérkus esineb?
Mis viga on ja kuidas seda saab ara kasutada (luhidalt)?
Kuidas viga parandada (kirjeldus + parandatud kood)?
Kuidas veendusite, et rakendus parast parandust to6tab?

PwnNPE



Raport tuleb jatta mgmt-adminl td6lauale nimega ,Security Report — Web App“.
NB! Raport vdib olla nii eesti kui inglise keeles.
NB! Veenduge, et te ei tee kodulehte katki!

Ulesanne 2.2.3 (3p) Asukoht: dmz-www
Paigalda serverisse Apache2 ModSecurity ning seadista see blokeerima HTTP paringud, mis
sisaldavad stringi ,,..“ (ilma jututmarkideta) ehk potentsiaalset path traversal rinnakut.

Ulesanne 2.2.4 (1p) Asukoht: dmz-www
Genereeri TLS privaatvéti (ilma paroolita) ja TLS sertifikaat etteantud parameetrite alusel:

Privaatvotme tiilip: EC
Privaatvotme asukoht: /etc/apache2/ssl/www#.nm26.ee.key

Sertifikaadi CN: www#.nm26.ee
Sertifikaadi kehtivus: 90 pdeva
Sertifikaadi asukoht: /etc/apache2/ssl/wwwi#.nm26.ee.crt

# = vOistkonna number

Ulesanne 2.2.5 (0.5p) Asukoht: dmz-www

Muuda eelnevalt loodud privaatvétme faili digused turvaliseks:
Omanik (User): root

Oigused: ainult omanikul lugemine + kirjutamine

Ulesanne 2.2.6 (2p) Asukoht: dmz-www
Loo ja aktiveeri Apache2-s eraldi VirtualHost, mis vétab vastu TLS (HTTPS) Gihendusi ning
kasutab eelnevalt loodud privaatvétit ja sertifikaati.

ServerName vaartus peab olema: www#.nm26.ee # = voistkonna number
Ulesanne 2.2.7 (2p) Asukoht: dmz-www

Paigalda serverisse auditd tarkvara ning seadista see logima ettevotte kodulehe failide
kataloogis (/var/www/intranet/*) tehtud kirjutamisi (w) ja atribuutide muutusi (a).

Auditd-reegel peab kasutama jargnevat votit (key): php-modification

Ulesanne 2.2.8 (1p) Asukoht: dmz-www
Paigalda unattended-upgrades ning seadista see teostama automaatsed turvauuendused.

Ulesanne 2.3.1 (0.5p) Asukoht: srv-db
Korrasta MariaDB turvaseaded kasutades default skripti, mis maarab root kasutaja parooli,
keelab root kasutaja kaugsisselogimise, eemaldab test-kontod ja test-andmebaasi.



Ulesanne 2.3.2 (1p) Asukoht: srv-db
Piira MariaDB kasutaja www 0Oigused nii, et tal oleks ligipaas ja digused ainult PHP
veebirakenduse andmebaasile (nova_media), ning et tal puuduks GRANT-digus.

Ulesanne 2.3.3 (1p) Asukoht: srv-db
Loo MariaDB kasutaja admin ning anna kdikidele andmebaasidele kdik digused, sh GRANT.

Ulesanne 2.4.1 (1p) Asukoht: srv-dc

Loo AD grupid IT Support ja DNS Admins.

Loo AD kasutajakonto helpdesk.

Tee kasutajakonto helpdesk grupi IT Support liikmeks.
Tee grupp IT Support grupi DNS Admins liikmeks.

Ulesanne 2.4.2 (3p) Asukoht: srv-dc
Loo Group Policy Object (GPO), mis kehtestab jargmised turvaseaded:
- Tulemuldr on sisse lulitatud (kdik profiilid)
- Tugev paroolipoliitika
o Minimum password length: 12
o Password must meet complexity requirements: Enabled
o Maximum password age: 90 days
o Minimum password age: 1 day
o Enforce password history: 10
- Kontolukustus (Lockout Policy)
o Account lockout threshold: 5 attempts
o Account lockout duration: 15 min
o Reset account lockout counter after: 15 min

GPO peab rakenduma vahemalt jargmistele objektidele:
- OU=Nova Media,0OU=Users
- OU=Nova Media,0OU=Computers

Tulemus loetakse korrektseks, kui GPO on rakendunud ning kontrollitav masinas client

Ulesanne 2.5.1 (1p) Asukoht: dmz-bastion
Paigalda fail2ban ja seadista see blokeerima ebadnnestunud SSH sisselogimisi jargnevalt:
Uhelt IP-It 5 ebadnnestunud SSH katset 5 minuti jooksul blokeerib IP-aadressi 5 minutiks.

Ulesanne 2.5.2 (3p) Asukoht: dmz-bastion
Asenda SSH serveris paroolipohine-autentimine vGtmepodhise-autentimisega. Genereeri
home-ws masinas uus SSH votmepaar, ning lisa see kasutaja meister authorized keys hulka.

NB! Tulemust testitakse masinast home-ws ja kasutajaga meister.

Ulesanne 2.5.3 (3p) Asukoht: dmz-bastion

Paigalda google-authenticator ning seadista SSH autentimisel teiseks faktoriks TOTP.

TOTP seed-value on ette antud ja see asub home-ws to6laual. Masina home-ws t66laual on
ka rakendus Ente Auth, mille abil saab vaadata jooksvat TOTP koodi.



NB! Tulemust testitakse masinast home-ws ja kasutajaga meister.

Ulesanne 2.5.4 (2p) Asukoht: dmz-bastion
Loo eraldi konto haldur ning anna sudo-6igused. Eemalda kasutaja meister sudo-digused.

Ulesanne 2.5.5 (2p) Asukoht: dmz-bastion
Paigalda SELinux ning seadista see Enforcing reziimi. Veendu, et SSH teenus t66tab SELinuxi
all ning serverisse on vdimalik endiselt luua SSH Glhendus home-ws masinast.

Ulesanne 2.5.6 (3p) Asukoht: dmz-bastion
Seadista PAM-is tugev paroolipoliitika:
- Minimum password length: 12
- Mustinclude at least:
o 1lowercase letter
o 1 uppercase letter
o 1digit
o 1 special character
Ulesanne 2.5.7 (3p) Asukoht: dmz-bastion

Seadista PAM-is kontolukustus ebadnnestunud sisselogimiste korral jargnevalt:
konto lukustub parast 5 ebadnnestunud katset ja lukustus kestab 5 minutit.

Ulesanne 2.6.1 (0.5p) Asukoht: office-fw + home-fw
Muuda pfSense default administraatori parool.

Ulesanne 2.6.2 (1p) Asukoht: office-fw
Piira tulemudri reeglit ,,NAT SSH from WAN to DMZ-BASTION" nii, et SSH ligipaas dmz-
bastion masinale oleks lubatud ainult teie home-fw WAN-vorguliidese IP-aadressilt.

Ulesanne 2.6.3 (5p) Asukoht: office-fw
Vorkudevahelised tulemiiri reeglid on liiga avatud. Koosta ja rakenda tulemdiri reeglid nii,
et lubatud oleks ainult teenustele vajaminev liiklus, ning kdik ilejaanud oleks keelatud.

Kirjelda kehtestatud tulemdiiiri reeglid ka jargnevas kolmes tabelis:

Table 1: From INTERNET to INTERNAL NETWORK(S)

Source Destination Protocol Port(s) Why / Purpose

Table 2: From INTERNAL NETWORK(S) to INTERNET

Source Destination Protocol Port(s) Why / Purpose

Table 3: From INTERNAL NETWORK(S) to INTERNAL NETWORK(S)

Source Destination Protocol Port(s) Why / Purpose




Ulesanne 2.6.4 (5p) Asukoht: office-fw
Seadista OpenVPN-baasil remote-access VPN, et koduvorgust (home-ws masinast) saaks
luua VPN-lihenduse ettevdtte sisevorku. OpenVPN nduded ja seaded:
Autentimine:
o Tudlp: kasutajanimi + parool (ei ole TLS klient-sertifikaadi pdhine)
o Loo eraldi kasutajakonto nimega meister
Protokoll ja port: UDP/1194
VPN tunnelvork: 10.8.0.0/24
- Push route: ainult vorku 192.168.3.0/24 (Office SRV)

Lisaks OpenVPN serveri seadistamisele peab looma ka tulemuiiri reeglid, mis lubavad:
- WAN:-ist iUhenduda tulemdri pihta pordile UDP/1194
- VPN tunnelvdrgust tthenduda vorku 192.168.3.0/24

Ekspordi .ovpn konfiguratsioon ja jata see home-ws té6lauale nimega office-vpn.ovpn

NB! Tulemus on korrektne kui home-ws brauseris avaneb Wazuh (https://192.168.3.200)

Ulesanne 2.7.1 (5p)

Varundage koik olulised andmed ja konfiguratsioonid (vaadake ja hinnake ise, mis on
oluline). Pakkige see kokku mgmt-adminl to6lauale nimega ,,Backup.zip“. Kirjeldage
jargnevas tabelis mida te varundasite, miks te seda tegite, ja kuidas seda taastada saab:

Table 1: Backup Components

Name Contents Source Why / Purpose | How to Restore

5. VOISTLUSULESANNE (TEOREETILINE OSA)

5.1. Ulesanne

Voistkonnal tuleb voistluspaeva jooksul sooritada teoreetiline valikvastustega test (inglise
keeles), mis koosneb 20-st kiisimusest, ja katavad vahemalt jargnevaid teemasid:

¢ Information Security Concepts (CIA triad, risk/threat/vulnerability security controls)

e Authentication & Authorization (identity vs access, MFA, sessions/tokens, RBAC/ABAC)
e Crypto Fundamentals (symmetric vs asymmetric, encryption vs signing, key exchange)
e Firewalls & Filtering (stateful vs stateless, allowlisting vs blocklisting, ingress/egress)

e Web Security Basics (HTTP protocol, OWASP Top 10)

¢ Incident Response Plans (detect - contain - eradicate - recover)

e Secure Development (dependency/supply-chain risk, code review, SAST/DAST)

Test-keskkond asub veebilehel: https://quiz.nm26.ee

NB! Vastuseid saab esitada vaid tihe korra. Md&elge valikud hoolikalt 13bi.


https://192.168.3.200/
https://quiz.nm26.ee/

