OI X 10 Cyber

Pateikiamas paprastas klausimynas, susijes su T valdymu, gerosiomis praktikomis ir kt., padedantis

Jums jsivertinti savo kibernetinio saugumo branda.

Pateikiamas klausimynas parengtas pagal Cl5. | klausimus atsakoma kartu susitikime su klientu metu.
Tai pradinis vertinimas (angl. assessment).

Skaitmeninis pédsakas — tai visa informacija, kuria asmuo ar organizacija palieka internete ir kuri

gali bOti panaudota identifikuojant, analizuojant ar net ifnaudojant saugumo spragas. Tikriname ir
odark web®.

ISorinis paZeidZiamumy skenavimas - tai kibernetinio saugumo procesas, kurio metu tikrinama, ar
organizacijos viegai prieinamos [T sistemos, tokios kaip interneto svetainés, serveriai ar tinklo
jrenginiai, neturi saugumo spragy. Tai atliekama iSorinéje organizacijos tinklo aplinkoje - t. y. taip, kaip|
tai daryty potencialus jsilauzélis.

Skenavimas padeda identifikuoti atvirus portus, nesaugias konfiglracijas, pasenusia programine
jrangg ir kitus pazeidziamumus, kurie galéty bati iSnaudoti kenkéjiskai veiklai.

Reguliariai atliekant tokj skenavimag, galima sumazinti organizacijos rizika patirti kibernetinius
iZpuclius ir sustiprinti sistemuy sauguma.

Vidinis pazeidziamumy skenavimas - tai kibernetinic saugumeo procesas, kurio metu tikrinamos
organizacijos vidinés T sistemos: darbuotoju kompiuteriai, vidiniai serveriai, duomeny bazés ir tinklo
infrastrulctdra.

Skirtingai nei i%orinis skenavimas, kuris analizuoja vie&ai prieinamus resursus, vidinis skenavimas
atliekamas organizacijos viduje. lis padeda identifikuoti pazeidziamumus, kylancius dél netinkamuy
konfighracijy, pasenusios programinés jrangos ar net darbuotojy klaidy.

Tai svarbus procesas, padedantis uZkirsti kelig vidinéms grésmeéms ir uZtikrinti aulksta organizacijos
kibernetinio saugumao lygj.
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Entra IDJAD auditas — tai organizacijos ,Microsoft Entra ID® (ankséiau Zinomo kaip .Azure Active
Directory™) ar LActive Directory™ (AD) saugumao ir efeltywvumo vertinimas.

Audito metu analizuojamos autentifikacijos, prieigos valdymo ir identitety apsaugos praktikos,
sigkiant uZtikrinti tinkama infrastrultdros veikima ir sumaZinti kibernetines grésmes.

Pagrindiniai audito aspektai:

Pricigos kontrolé — tikrinama, ar vartotojy teisés ir leidimai yra tinkamai sukonfiglruoti, ar néra per
dideliy privilegiju.

Autentifikacijos mechanizmai — jvertinama, ar naudojamas daugiafalktorinizs autentifikavimas (MFA),
ar slaptaZodfiy politika yra saugi.

Grésmiy aptikimas ir reagavimas — perzidrimi Zurmalo jragai (audit logs), ieskoma nejprasty
prisijungimuy ar jtartinos veiklos.

[dentitety valdymas — tikrinama, ar neaktyvios paskyros yra pasalintos, ar vartotojai turi prieiga tik
pagal »maziausiy privilegiju® principa.

Saugumao politikos ir atitiktis — vertinama, ar grupiy ir politiky valdymas atitinka gerasias praktikas ir
reglamentus (pvz., IS0 27001, MIST).

Tiekeéjy ir trediyjy Saliy prieiga — analizuojama, ar iSoriniai vartotojai ir tiekéjai turi saugiai ribota
prieiga.

Avarinis atkinimas ir atsarginés kopijos — perfidrima, aryra planai ir priemonés AD duomeny
atklrimui paZeidimo atveju.

Sis auditas padeda nustatyti silpnasias vietas, optimizuoti autentifikacijos procesus ir sustiprinti
organizacijos tapatybés valdymo sauguma.

IT Fizinio saugumo vertinimas — tai organizacijos [T infrastrulktdros fizinés apsaugos priemoniy
analize, siekiant uZtikrinti =augy IT sistemuy, duomenuy centry ir jrenginiy veikima.
Tikslas — jwertinti, ar infrastruktdra tinkamai apsaugota nuo fiziniu grésmiu, kylandiy dél vagysciy,
vandalizmo, gamtiniu nelaimiy ar neautorizuotos prieigos.

Pagrindiniai IT fizinio saugumo vertinimo elementai:

Jrenginiy saugumas — tikrinama, ar serveriai, margrutizatoriai ir kiti jrenginiai yra fizigkai apsaugoti
(pvz.. spintos su uZraktais).

Avariniy situaciiy valdymas — jvertinami evakuacijos planai, atsarginiai elektros Saltiniai (UPS) ir
irangos perkélimo galimybés ekstremaliomis situacijomis.

Pricigos kontrolé — tikrinama, kas turi fizine prieiga prie [T jrangos ir ar tai tinkamai ribojama.

Toks vertinimas padeda uztikrinti patikima infrastruktiros veikima net ir igkilus fizinéms grésmeéms.
Feguliarus vertinimas padeda iSvengti pavoju ir kurti saugia darbo aplinka.
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Politilky ir procediry peritara

Duomeny atsarginiy kopiju politikes vertinimas — perZidrint JOsy atsarginiy kopiju politika ir
procedidras, uztikrinamas verslo testinumas ir greitas duomeny atkdrimas.

o

o

Veiklos testinumo dokumentacijos vertinimas (angl. disaster recovery)

Treciyjuy £aliy saugumo vertinimas —tai procesas, kurio metu organizacija analizuoja partneriu,
tiekejy ar paslaugy teikeju taikomas kibernetinio saugumo priemones.

Kadangi daugelis organizacijy priklauso nuo iforiniy paslaugy, svarbu jsitikinti, kad Sios Salys nekelia
papildomos saugumao rizikos.

Pagrindiniai vertinimo aspektai:

Prieigos kontrolé — ar tiekéjai turi tinkamai ribota prieiga prie organizacijos sistemuy?

Duomeny apsauga — ar naudojami Sifravimo ir duomeny privatumo uztikrinimo mechanizmai?
PazZeidfiamumuy valdymas — ar tiekéjai reguliariai tikrina savo IT infrastrulctdra?

Incidenty valdymas - kaip tiekéjai reaguoja | kibernetinius incidentus?

Atitiktis standarntams — ar laikomasi tokiy reglamenty kaip GDPR, 150 27001 ar MIS27

Reguliarus treciyjy 2aliv saugumo vertinimas padeda sumazinti rizikas ir uztikrinti verslo testinuma.

Incidenty reagavimo plany vertinimas — padésime jvertinti turimus planus: ar jie atitinka realybe ir
lh=y organizacijos RTO/RPO reikalavimus.

Vidutinis valandy skaicius, reikalingas paslaugai suteikti

Howal. -
priklausomai nuo
infrastruktiros
elementy
apimties
[nuo-iki].
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