OIXIO

OIXIO rekomendacijos kaip padidinti atsparuma kibernetinéms grésméms

Pavadinimas

Prieigy apribojimas

Aprasymas

Uztikrinama, kad tik tam tikriems asmenims bty
suteikiamas prieigos leidimas prie jusy IT
infrastruktlros (neatsizvelgiant j tai ar vartotojas
vidinis ar iSorinis). Tai apima vartotojy paskyry
valdyma, prieigos kontrole, duomeny Sifravima ir
kitas priemones.

Konkretis rekomenduojami veiksmai

a. Audituokite dabartines prieigas.
b. IS naujo jvertinkite prieigy lygius ir

modifikuokite pagal poreik;.

. Kur jmanoma, suteikite prieiga su

ribotu laikotarpiu, t. y. kad prieiga
buty nutraukta automatiskai
pasibaigus atitinkamam laikotarpiui.

Atsarginiy kopijy
funkcija, darymas ir
lokacija

Atsarginés kopijos yra svarbios, nes jos padeda
iSsaugoti duomenis net ir po sistemos sutrikimy
arba ataky. Atsarginés kopijos turéty bati daromos
reguliariai ir saugomos atskirame saugykly
irenginyje, kuris yra fiziSkai nutoles nuo
pagrindinés infrastruktaros. Jos taip pat turi bati
reguliariai testuojamos, jog galétumete buti
ramus, kad nelaimei nutikus jos veiks tinkamai ir
duomenys bus atkurti be trikdziy.

. Susikurkite aisky plang (daznumas,

lokacijy kiekis) priklausomai nuo
duomeny kritiSkumo ir vertés jasy
verslui

. Nuolat testuokite atsargines kopijas,

t. y. bukite tikri, kad kilus poreikiui
galésite atkurti reikiamus duomenis.

Programinés jrangos
versijosirjy

Reikia periodiskai tikrinti ir atnaujinti programine
iranga, kad baty uztikrintas saugumas ir

. Pasitelkite centralizuotus Remote

Monitoring & Management jrankius.

sistemos versijos ir
ju naujinimas

Antivirusines ir kt.
prevencinés
priemonés

periodiskai tikrinti ir atnaujinti operacine sistema,
kad bty uztikrintas saugumas ir funkcionalumas.
Tai apima operacinés sistemos atnaujinima,
atnaujinimy diegima ir t. t.

IT Valdymas ir stebésena:

Antivirusinés programos, ugniasienes ir kitos
prevencinés priemonés yra batinos uZzkirsti kelig
virusy, kenkejisky programy ir kitoms grésméms
atakuojant jasy IT infrastruktarg.

naujinimas | funkcionalumas. Tai apima saugumo paZeidimy Su tokiu jrankiu galésite lengvai
pasalinima, naujy funkcijy diegima ir t. t. stebeti ir valdyti programinés jrangos
versijas bei jy naujinimus.
Operacinés | PanaSiai kaip su programine jranga, reikia . Pasitelkite centralizuotus jrankius

tokius kaip WSUS arba Azure patch
management ar kt.

Pasirupinkite antivirusinés
apsaugos priemoneémis, kurios
turéty centralizuotg stebésenos
funkcijas, EDR (Endpoint detection
and response) funkcionaluma ir kt.
Valdykite prieiga prie jusy vidinés
infrastruktdros pasitelkiant
ugniasiene, t. y. leiskite tik
autorizuotiems asmenims turéti
prieiga prie jusy vidiniy resursy.
Reguliariai rapinkités antivirusinés
programos bei ugniasienés
atnaujinimais.

IT infrastruktiros
stebésena ir analize

Visi sistemos jrasai turéty bati saugomi ir tikrinami
siekiant nustatyti galimus saugumo pazeidimus ar
kitus nukrypimus. Sios analizés tikslas yra
uztikrinti, kad sistemoje néra jokiy nejprasty
veiksmy ar potencialiy saugumo grésmiy.

Pasitelkite SIEM (Security
information and event
management) jrankius j pagalba
surenkant ir analizuojant IT
infrastruktdros sistemy jrasus.
Apsvarstykite SOC (Security
Operations Center) teikiamas
paslaugas.

Pasirupinkite, kad sistemy jrasai
buty saugomi atsizvelgiant j veiklos
specifikg, tai gali bati nuo 1 mén.
iki 1 mety.
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Konkretis rekomenduojami veiksmai

Administracines
privilegijas turinciy
paskyry valdymas

Periodiniai
neplanuoti budrumo
»patikrinimai“

Naujausios versijos t
Migravimas j naujas
versijas

Administracinés paskyros suteikia pilng teise
prieiti prie jusy IT infrastrukturos ir jg valdyti. Reikia
uztikrinti, kad administracinés paskyros buty
naudojamos tik reikiamuose atvejuose, kad jy
turétojai Zinoty savo atsakomybe ir kad privilegijos
buty suteikiamos tik reikiamu lygiu.

Vartotojy budrumo ugdymas

Mes nuolat siunc¢iame jtartinus pranesimus ir
Zidrime kaip vartotojai reaguoja, atliekame vis
sudétingesnes el. pasto ataky simuliacijas, kad
budrumo lygis nuolat kilty. Tikriname vartotojy
budruma, atitinkamai, modifikuojame mokymuy
strategijg bei pateikiame ateities rekomendacijas
vartotojams.

uréjimas

Naujos versijos daznai turi paskutinius saugumo
patobulinimus ir pasalina ankstesniy versijy
pazeidZiamumus. Permigravus j naujas versijas
uztikrinama, kad jusy sistema baty atnaujinta ir
geriau apsaugota nuo kibernetiniy grésmiy. Tai
ypatingai svarbu atsizvelgiant j nuolat
besikeiCiancias ir vis sudétingesnes kibernetines
atakas.

a.

b

C.

a.

b

a.

b.

Kasdien naudojamos vartotojy ir
administracines teises turincios
paskyros turéety buti atskirtos.

. Suteikite prieigos lygius tik

reikiamu lygiu ir atitinkamam
laikotarpiui.

Reguliariai i$ naujo jvertinkite ir
keiskite prieigos lygius.

Pasitelkite Microsoft 365 jrankius
reguliariai imituoti ,,phishing®
atakas ir dalinkités gautais
rezultatais bei tobulinkite mokymy
strategija.

. Nuolat dalinkités naudinga

informacija, patarimais
vartotojams apie sauguma ir
didinkite jy budruma.

Identifikuokite senas sistemy
versijas.

|sivertinkite ar yra galimybiy jas
migruoti j naujesnes versijas.

. Apsivarstykite migravimo j naujausia

versijg variantus.

.Neturint galimybeés permigruoti

senos sistemos j naujg versija,
pasirupinkite papildomais jrankiais
saugumui uztikrinti.

. Pradékite formuoti sistemy gyvavimo

Zemeélapius ir ruostis sistemy versijy
kelimui tinkamu laiku.

Kibernetinis saugumas yra kritiSkai svarbus organizacijy sékmei ir tvarumui. Jis turi bati nuolat tobulinamas, kad
organizacija baty atspari naujoms kibernetinéms grésmeéms.
Jei Jums reikalinga pagalba Siais klausimais, praSome nedvejoti ir susisiekti su mumis.
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